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O noua tentativa de frauda financiara in numele ANAF

ANAF atentioneaza asupra unei noi campanii frauduloase, prin care contribuabilii
sunt contactati telefonic sau prin mesaje de pretinsi angajati ANAF, fiindu-le solici-
tate date bancare sau personale.

Situatia reprezinta o tentativa de frauda financiara, in care atacatorii incearca sa
impersoneze diverse institutii. Atacatorii folosesc tehnici de phone spoofing®*, prin
care numarul de telefon afisat pe ecranul persoanei vatamate pare a fi al Directiei
generale antifrauda fiscala.

Recomandam sa evitati accesarea de link-uri sau atasamente din e-mail-uri sau
mesaje a caror sursa nu poate fi atestata/certificata ca fiind legitima, precum si
efectuarea unor plati catre entitati a caror identitate nu poate fi verificata.

De asemenea, nu furnizati date personale/bancare telefonic inainte de a verifica
autenticitatea identitatii solicitantului prin intermediul canalelor de comunicare
oficiale ale ANAF.

(Phone spoofing = falsificarea ID-ului de apelant/Cu ajutorul falsificarii ID-ului apelantului, infrac-
torii pot face sa para ca apelurile lor telefonice provin de la un anumit numar - fie unul cunoscut
si/sau de incredere pentru destinatar, fie unul care corespunde unei anumite locatii geografice.)
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